MANUAL DE USUARIO CORREO ELECTRONICO
DOBLE FACTOR DE AUTENTICACION

1. OBEJTIVO:

Establecer un segundo factor de autenticacion en los servicios de las cuentas de correo Institucional, con el
fin de mantener un ambiente controlado y fuera de riesgos de suplantacion.

2. ALCANCE

Aplica para todas las cuentas de la institucion pertenecientes a personal administrativo, estudiantes y
docentes

¢QUE ES EL DOBLE FACTOR DE
AUTENTICACION?

Es un segundo nivel de seguridad para la cuenta de correo electronico, el cual funciona solicitando un
método de comprobacion a celular,donde se elige la opcion que la persona considere mas apropiada:

- Aprobacion directa desde la app movil (recomendada).
- Generacion de un codigo aleatorio desde la app.

;Cémo Configurarlo?

Pasos
Activacion.,
Configuracion en tu computador.

1

2.

3. Configuracion de celular.

4. Cambia de método de autenticacion.

o Desde el computador se realiza los siguientes pasos:

Ingresa a https://login.microsoftonline.com con la cuenta institucional, USBMED o TAU
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s v
E.L i
s ?

< tecnologia@usbmed.edu.co

Escribir contrasefia

Contrasefia

He olvidado mi contrasefia

Iniciar sesion

Ingrese su usuario y contrasena.

« Se generara una ventana con el siguiente aviso. Se da clic en el boton Siguiente.

;:sm.e-“.. @

tecnologia@usbmed.edu.co

Se necesita mas informacién

Su organizacion necesita mas informacion para

garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacién

« Se abrira una pagina web para configurar el doble factor en tu dispositivo mavil. Diligencia la
informacion solicitada y da clic en el boton Siguiente.
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Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Método 1 de 2: Teléfono

2
Teléfono Correo electrénico

Teléfono

Para verificar su identidad, puede optar por responder a una llamada o recibir un mensaje de texto con
un codigo en su teléfono,

:0Qué nimero de teléfono quiere usar?

Colombia [+57) ~ | Indicar nimero de teléfono

\é\ Enviarme un codigo por mensaje de texto

O Liameme

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se aceptan los Términos del servicio y la
Dedaracion de privacidad y cookies.

o Acelular llegara un mensaje de texto, con el codigo generado.

524 By ~ |I|| |l|| |£'

Q Buscar sitios @

890131 Justo ahora ®

Use el codigo 483341
para autenticar
Microsoft.

Pagina 3 de 14




MANUAL DE USUARIO CORREO ELECTRONICO
DOBLE FACTOR DE AUTENTICACION

o De esta forma se realiza la comprobacion del movil. Se da clic en el boton Siguiente.

El:"?":" ? )

Garantizar la seguridad de la cuenta

Su organizacidn requiere que configure lo siguientes métodos para verificar su identidad.

Método 1de 2: Teléfono

2
Teléfono Correo electronico

Telefono

° SMS verificado, El teléfono se ha registrado correctamente,

Para finalizar da clic en el boton Listo.

=

Universidad de San Buenaventura Medellin

Garantizar la seguridad de la cuenta

Su organizacién requiere gue configure lo siguientes métodos para verificar su identidad.

Método 2 de 2: Listo

Teléfono Correo electrénico

Correcto

iMuy bien! Ha configurade correctamente la informacién de seguridad. Elija "Listo” para continuar con el inicic de
sesion.

Método de inicio de sesion predeterminado: Teléfono: SMS a 3106061152

% Teléfono
+57 3106061152

E Correo electronico

hipolito1992 @outlook.com
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ACTIVACION
« Desde el dispositivo mavil descarga la app de Microsoft Autenticate

Microsoft
Authenticator

Microsoft Corporation

Valora esta aplicacion

Da tu opinion a los demas

W W W W W

CONFIGURACION EN EL COMPUTADOR
« Ingresar a la pagina de OFFICE365 https login.microsoftonline.com
e  con la cuenta institucional.
Ir a la opcion de Mi cuenta, selecciona la opcion Seguridad y Privacidad, y

alli elegir Actualice los niUmeros de teléfono que usa para la seguridad.
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E’::EE“*"" f Mis inicios de sesion -~ o '::\UM/:I
P
R Informacién general Informacion de seguridad
Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia.
A Informacién de seguri...
Método de inicio de sesion predeterminado: Teléfono: SMS a +57 3106061152 Cambiar
E=1 Organizaciones
Agregar método de inicio de sesidn
O Dispositivos
% Teléfono +57 3106061152 Carmbiar Eliminar -
8 Privacidad
1 Correo electronico hipolito 1992 @outloock.com Cambiar Eliminar
;Ha perdido el dispositivo? Cerrar todas las sesiones
o En esta pantalla muestra la informaran los métodos de comprobacion y aqui eliges el método
del doble factor. (Agregar metodo de inicio de sesion)
m‘&‘&“h f | Mis inicios de sesion - e ':_:Um:}
2 Informacién general Informacion de seguridad
Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefa.
£ Informacidn de seguri...
Método de inicio de sesion predeterminado: Teléfono: SMS a +57 31068061152 Cambiar
E=3 Organizaciones
Agregar método de inicio de sesion
L Dispositivos
Q. Teléfono +57 3106061152 Cambiar Eliminar ~

& Privacidad

[ Correo slectrénico hipolito1992@outlook.com Cambiar Eliminar

sHa perdido el dispositivo? Cerrar todas las sesiones
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« Da clic en el boton Agregar método.

Agregar un método

;Qué método quiere agregar?

Aplicacion de autenticacién

« Aqui seleccionas la primera opcion Aplicacion de autenticacion y sigues todos los
pasos sefalados acontinuacion para emparejar tu dispositivo.

Agregar un método

;Qué método quiere agregar?

| Aplicacion de autenticacién

I Aplicacién de autenticacién

Teléfono alternativo

Teléfono del trabajo
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Da clic en el botdon Agregar.

Agregar un método

:Qué método quiere agregar?

Aplicacion de autenticacién
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« Daclic en el boton Siguiente.

Microsoft Authenticator

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente™.

Quiero usar otra aplicacion de autenticacion
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« Da clic en el botdn Siguiente.

Microsoft Authenticator

Configuracion de la cuenta

5i se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta
profesional o educativa”.

| -

1. CONFIGURACION EN TU MOVIL
« Dejamos tu computadora en la pantalla anterior y ahora iniciamos la configuracion en tu movil;

ingresando a la appde AUTHENTICATOR que inicialmente descargaste, continGia con los
siguientes pasos:

Microsoft Authenticator

Digitalizacion del cédigo QR

Use la aplicacion Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta quedaran emparejadas.

Después de escanear el codigo QR. elija "Siguiente”.

| iNo puede escanear la imagen?
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o Ingresaalaappy ledaclicen elsigno +.

.l Movistar 2 6:12 p. m.

@ 24%0 )

Cuentas -+

o Selecciona Cuenta profesional o educativa.

Agregar una cuenta
profesional o educativa

gg Escanear un codigo QR

E{] Iniciar sesion

CANCELAR
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Posteriormente se activara la opcion para el escaneo del cadigo QR, para el cual
debes dar clic en Siguiente en laweb de tu computador para que se

empareje.

Microsoft Authenticator

Digitalizacion del codigo QR

Use la aplicacién Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacién Microsoft

Authenticator y la cuenta quedardn emparejadas.

Después de escanear el cddigo QR, elija "Siguiente™

| ¢{No puede escanear la imagen?

En tu computador ahora se validara tu dispositivo.

Mis inicios de sesién
informacién geners! Informacion de seguridad
o ) i Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia,
Método de inicio de sesién predeterminado: Teléfono: SMS a +57 3016395190 Cambiar
i Agregat  Microsoft Authenticator
P Privacidad Teléfa
Rlea Q T - Vamos a probarlo
% Teleg [Apruebe Ia notificacién que le vamos a enviar a su aplicacién)
= Corre i

Atras Siguiente

o Selecciona Siguiente. Y listo
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